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Specyfikacja Istotnych Warunkéw Zamdwienia Nr BZPiF.2710.15.2020 - zatacznik nr 8 — Opis przedmiotu zamdwienia

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

laptopy poleasingowe dla uczniéw wraz z zainstalowanym systemem operacyjnym

Windows 10 Pro lub z systemem w peini rownowaznym

Czeéc 1 - WYMAGANIA dla sprzetu — 58 sztuk laptopéw.

Lp. Nazwa wymagania
Komputery klasy A. Sprzet w 100% sprawny technicznie. Dopuszczalne
Stan widoczne Slady uzytkowania w postaci przetaré czy drobnych rys na
1 obudowie. Niedopuszczalne sg pekniecia na obudowie. Niedopuszczalne s
tzw. bad piksele na matrycy. Wady nie mogg naruszac technicznej czesci
urzadzenia. v
2 Ekran 14""- 15,6” o rozdzielczosci min. 1360x768 px,
Procesor m.in. dwurdzeniowy uzyskujacy wynik Sredniej oceny procesora ca
3 Wydajnos¢/Procesor | najmniej 3017 punktdw w tescie Passmark — CPU Mark wedtug wynikéw
procesorow publikowanych na stronie http://
www.cpubenchmark.net/cpu list.php
Chipset Zaprojektowany i wykonany do pracy w komputerach przenosnych
4 L rekomendowanych przez producenta procesora.
5 Obudowa: Dopuszczalne kolory - wszystkie
6 Pamiec¢ RAM: min 8 GB
7 Dysk twardy: Min. 256 GB SSD
8 Karta graficzna: Zintegrowana
9 Karta dzwiekowa: ﬁa;kr:zfgﬁmekowa zgodna z HD Audio, wbudowane gtosniki oraz cyfrowy
Potaczenia i karty Karta sieciowa LAN 10/100/1000 Ethernet RJ 45,
10 sieciowe WLAN 802.11 AC wraz z Bluetooth 4.1 COMBO
Porty/zlacza 1x Ztacze RI-45 (podigczenie sieci lokalowej) 1xHDMI, 1 x karta pamieci,
11 (wbudowane) 3xUSB 3.0, 1x gniazdo mikrofonowe/Gniazdo stuchawkowe (Combo)
Petnowymiarowa, w uktadzie US-Qwerty, polskie znaki zgodne z uktadem MS
12 Klawiatura Windows ,polski programistyczny”, klawiatura musi by¢ wyposazona
w 2 klawisze ALT (prawy i lewy).
13 Urzadzenie wskazujace | Touch Pad (ptytka dotykowa) wbudowana w obudowe notebooka
14 Kamera wbudowana 0,3 Mpix
15 Sutiils Li-Ion — czas pracy 3-5 h wedtug karty katalogowej producenta, (rzeczywisty
Czas pracy na baterii minimum 1 godzine)
16 Zasilacz zasilacz zewnetrzny, pracujacy w sieci elektrycznej 230V 50/60Hz
17 Waga i wymiary: waga max do 2000 g z bateria, obudowa otwierajaca sie w zakresie do 180 °

Urzqd Miejski Gminy Rawicz 1

ul. Marszatka Jézefa Pitsudskiego 21, 63-900 Rawicz, tel. (65) 546 54 00, fax. (45) 546 41 67

umg@rawicz.eu | www.rawicz.pl




Nazwa zadania: Zakup i dostawa laptopow (sprzet uzywany) w ramach programu ,Zdalna Szkota +" finansowanego ze $rodkéw Europejskiego
Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020

Specyfikacja Istotnych Warunkéw Zamdwienia Nr BZPiF.27101.15.2020  zatgcznik nr 8 — Opis przedmiotu zaméwienia

, pozwalajac potozy¢ ekran ptasko na biurku

. Do wszystkich urzadzen nalezy dotgczyé wszelkie kable niezbedne do ich
18 Okablowanie prawidtowego uzytkowania.
19 Gwarancja: gwarancja 12 miesiecy door to door, 6 miesiecy gwarancji na baterie.

musi by¢ realizowany przez dostawce lub autoryzowanego partnera
serwisowego Wymagane okno czasowe dla zgtaszania usterek min. wszystkie
dni robocze w godzinach od 8.00 do 16.00. Zgtoszenie serwisowe
przyjmowane poprzez mailowo lub telefonicznie

20 Serwis urzadzen

- Certyfikat ISO 9001:2000 dla producenta sprzetu

271 Certyfikaty i standardy | - Certyfikat ISO 14001 dla producenta sprzetu

- Oferowany model notebooka musi by¢ zgodny z normg Energy Star 5.0
- Deklaracja zgodnoséci CE

Zainstalowany system operacyjny: Oryginalny Windows 10 pro 64-
bit lub rownowazny. Opis systemu zostal zawarty ponizej.

Licencja na zaoferowany system operacyjny musi by¢ w petni zgodna
z warunkami licencjonowania producenta oprogramowania.

22 System operacyjny:

Czesc 2 - Opis systemu operacyjnego do komputerow przenosnych (laptopow).

System operacyjny z zaimplementowang obstugg wielowatkowosci, wirtualizacja jednostki komputerowej
z graficznym $rodowiskiem pracy (GUI) przeznaczony do systeméw komputerowych z procesorem x86 32 bitowych
i 64 bitowych (tzw. x86-64 i x64), system operacyjny musi posiada¢ m. in.:

e licencje czas nieokreslony typy OEM, dla jednego uzytkownika, wersji elektronicznej/ do pobrania, do uzytku
komercyjnego profesjonalnego, polskojezyczna, petna wersja uzytkowa bez ograniczen funkcjonalnych i czasowych;
* petnig kompatybilno$¢ z zamawianym sprzetem wymienionym w opisie przedmiotu zamdwienia;

» musi zapewnia¢ ochrone danych znajdujacych sie na dyskach twardych jednostki komputerowej na ktdrej jest
osadzony system, wiaczajac w to ochrone dyskdw wymiennych, pamieci przenoénych USB oraz dyskéw
podtaczonych poprzez interfejs IEEE 1394; w momencie uruchomienia w systemie ochrony dyskéw musi on chroni¢
sekwencje rozruchu az do momentu wprowadzenia wiasciwych i uprawnionych danych uwierzytelniajacych
wymaganych przez mechanizm szyfrowania i ochrony dyskow, pozwalajac na zastosowanie pamieci flash USB do
przechowywania kluczy deszyfrujacych oraz modutu TPM (ang. Trusted Platform Module) jako sprzetowej ochrony
kluczy szyfrujgcych i zapobiegajac atakom programowym na bezpieczenstwo i integralno$¢ danych
przechowywanych na dyskach;

 mozliwo$¢ uruchomienia mechanizméw weryfikacji integralnosci sktadnikéw bioracych udziat we wczesnej fazie
uruchamiania systemu komputerowego z weryfikacja danych konfiguracyjnych rozruchu modutu TPM pozwalajac na
dostep do systemu tylko wtedy, gdy te sktadniki systemu nie zostaty naruszone;

» mozliwo$¢ wyboru tryby pracy i ochrony dyskéw oraz zarzadzanie uktadem TPM z poéréd: tylko modut TPM nie
wymagajacy zadnej interakcji z uzytkownikiem w celu odszyfrowania i udostepnienia dysku, do startu systemu nie
jest potrzebne hasto, numer PIN i klucz uruchomienia; modut TPM z kluczem uruchomienia zapewniajac dostep do
danych na zaszyfrowanym woluminie po uwierzytelnieniu klucza uruchomienia na USB podtaczonego do komputera
podczas procesu uruchomienia systemu operacyjnego; modut TPM z kodem PIN zapewniajac dostep do danych na
zaszyfrowanym woluminie po uwierzytelnieniu uzytkownika za pomoca osobistego numeru identyfikacyjnego (PIN).
Oprdcz ochrony podstawowych sktadnikow, ktéra zapewnia sprzetowy modut TPM, cze$¢ klucza szyfrowania jest
przechowywana na dysku flash USB, a w celu uwierzytelnienia uzytkownika w module TPM jest wymagane podanie
kodu PIN; tryb pracy bez modutu TPM zapewniajacy petne szyfrowanie catego dysku, bez zapewnia ochrony
Srodowiska rozruchowego systemu operacyjnego;
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« narzedzia umozliwiajace zarzadzanie aplikacjami pod katem zapewnienia ich kompatybilnosci ze Srodowiskiem
systemu operacyjnego, inwentaryzacje oprogramowania, zarzadzanie aplikacjami krytycznymi oraz wykrywanie i
okreslenie probleméw kompatybilnosci wybranej aplikacji z zaproponowaniem sposobu jej rozwigzania;

« wbudowang automatyczna obstuge urzadzen z systemem plikdw FAT, FAT32 i NTFS takich jak np.: dyski twarde,
pamieci przenosne itp.;

» wbudowana automatyczna obstuge urzadzen peryferyjnych z zaimplementowang ustugg typu Plug and Play (PnP)
dla popularnych i dostepnych na rynku urzadzen i akcesoriéw komputerowych takich jak dyski przenosne, pendrive,
kamery internetowe, myszki i klawiatury multimedialne, urzadzenia multimedialne, itp.;

o mozliwo$¢ odéwiezanie i przywrdcenia komputera do stanu pierwotnego po awarii i zaatakowaniu ztosliwym
oprogramowaniem; musi posiadaé zaimplementowane metody naprawy systemu: poprzez tzw. resetowanie
komputer (ang. Reset your PC) wykasowanie i sformatowanie partycji zawierajacych dane systemu operacyjnego i
dane uzytkownika oraz zainstalowanie na niej ,$wiezej” kopii systemu operacyjnego; jak réwniez metody tzw.
odéwiezenie komputera (ang. Refresh your PC) skanujacej i zbierajacej dane i pliki uzytkownika, konfiguracje i
ustawienia aplikacji systemu operacyjnego instalujgc nastepnie ,$wiezg” kopie systemu operacyjnego z
przywréceniem nastepnie danych, plikéw uzytkownika, konfiguracji i ustawien aplikacji systemowych (zachowanie
ustawien komputera, konfiguracji sieci bezprzewodowych i potaczen mobilnych, ustawiet mechanizmu szyfrowania
dyskdw, przypisanych liter dyskow, personalizacii, itp.);

« interfejs graficzny do zabezpieczania systemu plikdw, ustawianie uprawnien do plikéw i folderéw, przypisywanie
uzytkownika do grupy, przypisywanie uzytkownika do wielu grup, przypisywanie standardowych uprawnien,
przypisywanie uprawnien specjalnych, szyfrowanie plikéw i folderéw, szyfrowanie dysku z wykorzystaniem modutu
TPM jak i bez;

« interfejs graficzny do defragmentacji i optymalizacji dyskéw twardych jednostki komputerowej, na ktérej osadzony
jest system operacyjny, jak réwniez dyskow podtaczonych do tego systemu przez zewnetrzne ztgcza komputerowe z
mozliwoscig zdefiniowania harmonogramu automatycznej defragmentacji dyskow;

« wbudowane narzedzie do diagnostyki/ testow sprawnosci pamieci operacyjnej RAM;

« interfejs graficzny do tworzenia, konfiguracji, monitorowania, importowania zadan do uruchomienia automatycznie
po wystapieniu warunkéw do ich wyzwolenia zdefiniowanych w harmonogramie zadan np.: uruchomienie programu/
skryptu/ defragmentacji dysku/ wykonanie archiwizacji systemu, wystanie wiadomosci email, zgtoszenie w systemie
zdefiniowanego komunikatu, itp.;

e interfejs graficzny do odczytu informacji o systemie komputerowym, na ktdrym system operacyjny zostat
osadzony, miedzy innymi: informacji o zasobach systemu komputerowego (np.: typie procesora, wersji BIOS-u,
pamieci RAM, pamieci wirtualnej, przydzielonych urzadzeniom: adreséw pamieci/ portdw wejscia/wyjscia, przerwan,
informacja o zainstalowanych urzadzeniach/ napedach/ pamieci/ ekranie/ urzadzeniach multimedialnych/ sieci/
drukarkach/ urzadzeniach USB/ itp. przydzielonych zasobach pamieciowych adresach wejécia/ wyjscia,
zainstalowanych sterownikach, informacji o oprogramowaniach/ sterownikach/ zatadowanych modutach/
wykonywanych ustugach/ zgtoszonych btedach sprzetowych i programowych itp.;

emozliwos¢ personalizacji graficznego $rodowiska pracy, kompozycji graficznych okien, personalizacji: tta pulpitu,
schematu kolordéw okien, przyciskow, czcionek, efektow dzwiekowych, wygaszacza ekranu, ikon pulpitu, zmiana
rozdzielczosci ekranu, konfigurowanie systemu do pracy z kilkkoma monitorami, myszy, klawiatury, reorganizacji w
menu programoéw, tworzenie wiasnych skrotow klawiszowych odwotan do programéw, dodawanie i usuwanie
gadzetow;

e interfejs graficzny do rekonfiguracji ustawienia regionalnego i jezykowego wykorzystywanego w systemie
operacyjnym (np. Polski, Angielski - Stany Zjednoczone itp.) w tym wygladu liczb, dat i czasu dla wybranego
regionu, obstugi klawiatury dla danej lokalizacji (z wyborem klawiatury polski programista); z wyborem za pomoca
klawiatury obstugi innego jezyka z predefiniowanych w konfiguracji uzytkowanych w systemie wersji jezykowych bez
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koniecznosci ponownego uruchomienia systemu operacyjnego;

» wbudowane oprogramowanie do wyszukiwania w systemie plikdw i wiadomosci z mozliwoscig okre$lania kryteriow
wyszukiwania np. wyszukiwanie wedtug rodzaju, daty utworzenia/ modyfikacji itp., mozliwo$¢ zapisania kryteriow
wyszukiwania do pdzniejszego wykorzystania w nastepnych wyszukiwaniach;

» wbudowane oprogramowanie z interfejsem graficznym do archiwizacji plikdw, systemu operacyjnego; tworzenia i
przywracania z kopie zapasowe plikdw i ustawien aplikacji, systemu operacyjnego; odtwarzanie plikéw z kopii
zapasowej; tworzenie kopii zapasowej komputera; tworzenie dysku naprawy systemu; tworzenie punktu
przywracania; przywracanie systemu do stanu z poprzedniego punktu przywracania;

» interfejs graficzny do podgladu zdarzen wystepujacych w systemie operacyjnym (dla aplikacji, zabezpieczen, zmian
ustawienia, oprogramowania systemu operacyjnego, dostepu do obiektdw, dostepu do ustugi katalogowej, $ledzenia
procesdw, uzycia uprawnien, zdarzen logowania, zdarzen systemowych) w tym informacji o wystawionym zdarzeniu
(btedzie, ostrzezeniu, zgtoszonej informacji), identyfikatorze zdarzenia i zrédle wystgpienia zdarzenia, dacie i
godzinie wystapienia zdarzenia wraz z opisem zdarzenia;

« interfejs graficzny do monitorowania/ zarzadzania zainstalowanymi w systemie ustugami (sposobem uruchomienia:
recznie, automatycznie lub wytgczonej), akcji podejmowanych przy wystapieniu btedu w uruchomieniu ustugi (np.:
wymuszeniu ponownego uruchomienia ustugi, ponownego uruchomienia komputera, uruchomienia skryptu, wystania
wiadomosci itp.), informacji o zaleznosci ustugi od innych ustug, sterownikéw systemowych oraz grup kolejnosci
tadowania/uruchamiania;

« interfejs graficzny do oczyszczania dyskéw twardych jednostki komputerowej, na ktdrej osadzony jest system, z
internetowych plikow tymczasowych, plikéw dziennikéw/ logéw/ raportéw btedéw/ zawartosci kosza, historii plikéw
uzytkownika, nieuzywanych programéw, zarchiwizowanych punktéw przywracania systemu operacyjnego, itp.;

¢ interfejs graficzny do monitorowania, konfigurowania, zarzadzania zrédtami danych typu ODBC (32-bitowymi i 64-
bitowymi) sposobie nawigzywania potaczenia ze wskazanymi dostawcami danych, zainstalowanych w systemie
sterownikach ODBC, monitorowanie/ tworzenie dziennikéw wywotan ODBC w celu debagowania aplikacji, tworzenia
buforowanych potaczen w dostepie aplikacji do danych w systemach zarzadzanych bazami danych;

« interfejs graficzny do zmiany ustawien funkgji kontroli konta uzytkownika systemu operacyjnego, zabezpieczania i
konserwacji systemu, monitorowania wtasciwosci potgczen internetowych, konfiguracji protokotéw internetowych, do
konfiguracji systemu do uzyskania pomocy zdalnej; kosza systemowego na sktadowane w nim pliki/ katalogi/
programy skierowane/ wskazane przez uzytkownika do usunigcia przed jednak catkowitym/ostatecznym usunieciem
z systemu;

« interfejs graficzny do optymalizacji wydajnosci systemu operacyjnego, monitorowania w czasie rzeczywistym
zajecia/ uzycia zasobow systemowych/ wykorzystywanych watkdw/ proceséw przez uruchomione w systemie
aplikacje (w tym uzycie procesora, pamieci, sieci itp.), monitorowanie wydajnosci komputera/ obcigzenia modutdw/
zespotéw sktadajacych sie na system operacyjny (tj. procesora, dysku, sieci, pamieci, ustug, aplikacji, itp.) z
mozliwoscig zapisu/ analizy monitorowanych danych z pliku tworzonego dziennika wydajnosci, monitorowania
systemu pod katem uruchamianych automatycznie programéw (w czasie inicjalizacji i uruchamiania systemu
operacyjnego), optymalizowania pracy dysku twardego, pamieci wirtualnej itp.;

e interfejs graficzny do sprawdzania zainstalowanych dyskéw twardego pod katem btedéw, wolnej przestrzeni
dyskowej, do usuwania niepotrzebnych plikéw, przeprowadzenia defragmentacji dysku twardego;

« interfejs graficzny do tworzenia punktdw przywracania systemu, tworzenia dysku naprawy systemu, sporzadzanie
kopii zapasowej plikdw, konfigurowania automatycznego sporzadzania kopii zapasowej plikéw, tworzenie kopii
zapasowej obrazu systemu; do sprawdzanie automatycznego w tle dostepnosci aktualizacji i poprawek zabezpieczen
systemu operacyjnego;

einterfejs graficzny do zarzadzania zainstalowanymi ustugami, wiaczania/ wytaczania ustug tak automatycznie jak i
recznie w celu usprawnienia pracy systemu;
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« interfejs graficzny zapory Firewall z mozliwoscig konfiguracji i monitorowana praca zapory tak w sieci przewodowej
jak i bezprzewodowej, musi pozwala¢ na wigczanie i wytaczanie programu zapory, tworzenie wyjatkdw w ochronie
zapory, na reczne konfigurowanie wyjatkow zapory, dodawanie wyjatkow dla programéw, wylaczanie,
modyfikowanie i usuwanie wyjatkow, tworzenia regut dla potaczen przychodzacych i wychodzacych z interfejsow
sieciowych oraz ustawien dla zapewnienia bezpiecznego potaczenia z zastosowaniem kluczy wymiany,
uwierzytelniania, szyfrowania danych;

o interfejs graficzny przegladarki internetowej z narzedziami do konfiguracji pracy przegladarki, definiowania
poziomu zabezpieczen, prywatnosci w sieci WWW, zarzadzania historig przegladania, plikami cookies, blokowanie
wyskakujgcych okien, dodawanie i usuwanie witryn w strefach, zmienianie poziomu zabezpieczen dla strefy, praca w
trybie chronionym;

« interfejs graficzny poczty elektronicznej, ktdry musi umozliwia na wysytanie i odbioru poczty email z zatgcznikami
w postaci plikdw, dokumentdw, obrazéw i muzyke, mozliwos¢ wysytania wiadomosci do grup osdb, przesytanie
wiadomosci dalej do innych odbiorcéw bez koniecznosci ponownego wpisywania; posiada¢ wbudowane narzedzia do
konfiguracji pracy programu pocztowego, zabezpieczanie poczty przed wirusami w e-mailach, blokowanie
niechcianych wiadomosci za pomoca filtrdw antyspamowych, okreslania poziomu ochrony przed niechciang poczta,
okreslanie bezpiecznych nadawcéw, blokowanie nadawcow;

« interfejs graficzny do zarzadzania kontami uzytkownikdw systemu z konfigurowaniem zasady kontroli konta
uzytkownika, przywracanie konta po zapomnieniu hasta, zmienianie nazw wbudowanych kont, uzywanie konta
goscia do tymczasowego dostepu do komputera, monitorowania uzytkownikéw zalogowanych do systemu, itp.;

e system operacyjny musi posiada¢ wbudowane narzedzia pozwalajgce w Srodowisku graficznym drukowac
dokumenty, obrazy, strony sieci Web, wiadomosci e-mail dla zainstalowanych w systemie drukarek z
zainstalowanych oprogramowan pakietu biurowego np.: MS Office, zdje¢, dokumentéw PDF itp. W tym powinien
posiadac¢ oprogramowania: edytora tekstu (z funkcjami formatowania, definiowania czcionki uzytek w dokumencie,
osadzania w dokumencie obrazu, rysunku oraz obiektdw utworzonych w innym programie z mozliwoscig ich edycji za
pomocg tych programdw, itp.); edytora rysunkéw w postaci map bitowych (ich tworzenie, edycje, zapisu w formacie
: jpeg, gif, tiff, png, bmp - mapy bitowej monochromatycznej, 16-kolorowej, 256- kolorowej, odczytu formatow:
bmp, jpeg, ico, png, tiff, gif, itp.) , faksowania i skanowania w systemie (odbidr/ wysytanie faksow, drukowanie,
wysytanie fakséw poczta email, zapisywanie kopii fakséw, odbidr/ wysytanie fakséw poprzez system komputerowy
bez potrzeby posiadania fizycznie faksu, itp.);

e interfejs graficzny do tworzenia udostepnianych zdalnie folderow 2z mozliwoscia —wykorzystania
zaimplementowanych kreatoréw, wigczania udostepnien chronionych hastem, ukrywanie folderéw udostepnianych,
wylgczanie ukrytych wspdtuzytkowanych udziatébw administracyjnych, blokowanie logowania w okreslonych
godzinach, automatyczne wylogowywanie uzytkownika po uptynieciu godzin logowania, wyswietlanie
udostepnianych zasobéw komputera,

» mozliwos$¢ uruchomienia systemu w tryb awaryjny z obstugg sieci i bez oraz w tryb awaryjny w tzw. wierszem
polecen oraz wigczong rejestracjg rozruchu systemu;

» zaimplementowana obstuge ekranu dotykowego w tym mozliwos¢ wyboru trybu wyswietlania okien aplikacji w
trybie standardowym typu desktop oraz tabletu (z obstugg za pomocg ekranu dotykowego); mozliwos¢ w trybie
desktop ptynnej zmiany przez uzytkownika rozmiaru okna aplikacji, jego minimalizacji jak i wy$wietlenia w petnym
rozmiarze (pulpitu);

ezaimplementowanga funkcje monitorowania/ blokowania/ ostrzegania uzytkownika przed uruchomieniem
nierozpoznanych aplikacji i plikdw pobranych Internetu;

e zaimplementowany mechanizmy bezpiecznej pracy/ wymiany danych w chmurze;

* interfejs graficzny do zarzadzania siecig logiczng przewodowa i bezprzewodowa, konfigurowania/ modyfikowania
ustawien sieciowych (wybdr protokotéw sieciowych IPv4, IPv6, VPN, szyfrowania sygnatéw w sieci bezprzewodowej,
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identyfikatora SSID, przytaczanie do domeny, itp.), tworzenie potaczen typu P2P, tworzenie sieci bezprzewodowych
typu ad hoc, definiowania nazwy komputera, grupy roboczej, wtaczanie automatycznego przypisywania adresow IP
do aktywnych kart sieciowych, ustawianie statycznego adresu IP, sprawdzanie adresu MAC potfaczenia; interfejs do
mapowanie folderu sieciowego na litere dysku lokalnego, tworzenia zmapowanego folderu sieciowego, itp.;

o interfejs graficzny do tworzenia powigzan typdw plikéw z programami je obstugujacymi, definiowania domysinych
aplikacji wykorzystywanych do realizacji okreslonych zadan np. domysinej przegladarki do otwierania dokumentow
np. html, itp., domysinego programu do odtwarzania multimediéw: odtwarzania plikéw audio, wideo; itp.;

e zaimplementowang konsole monitoringu systemu i zgtaszania listy komunikatéw dotyczacych ustawien
zabezpieczen, wystepujacych problemach oraz konserwacji wymagajacych uwagi/ interwencji uzytkownika w tym
pozwalajacej na kontrolowanie informacji wysytanych do producenta oprogramowania w celu wykrycia i rozwigzania
zaistniatych probleméw;

e mozliwos¢ uruchomienia mechanizmu bezpiecznego rozruch systemu operacyjnego w systemach komputerowych z
zaimplementowang specyfikacjg Unified Extensible Firmware Interface (UEFI) rozszerzajaca mozliwosci systemu
uktadowego BIOS wiaczajaca obstuge wiekszych dyskéw (niz 2 TB korzystajacych z GPT - GUID Partition Table),
ulepszone mechanizmy bezpieczenstwa, grafiki oraz zwiekszone mozliwosci zarzadzania, sprawdzajaca podczas
startu podpisany cyfrowe kod systemu ukladowego (firmware), peryferia podfaczone do komputera oraz modut
tadujacy rozruch (ang. boot loader) w celu upewnienia sie, iz dany kod moze zostaC wykonany jest podpisany
cyfrowo;

« zaimplementowane oprogramowanie antyszpiegowskie, ktére moze by¢ uruchamiane automatycznie po wiaczeniu
systemu oraz w zaplanowanym czasookresie (jako element automatycznej konserwacji) w celu poprawienia
bezpieczenstwa, zapewniajac ochrone komputera przed programami szpiegujgcymi i innymi niechcianymi
programami takimi jak wirusy, robaki, roboty (ang. bot) czy rootkit’y;

e mozliwos¢ zastosowania wbudowanego w system mechanizmu ograniczania dostepu do aplikacji poprzez
definiowane zasady/reguty ograniczen oprogramowania (na podstawie atrybutéw plikdw uzyskanych z podpisu
cyfrowego, w tym wydawcy, nazwy produktu, nazwy pliku i wersji pliku; tworzenie wyjatkéw od regut; uzycie trybu
inspekcji przed wdrozeniem ograniczen; importowanie i eksportowanie regut);

» mozliwos¢ wiaczenie zaimplementowanego w system operacyjny mechanizmu dwu- czynnikowego uwierzytelnia z
uzyciem kart inteligentnych i kodu PIN (ang. two-factor authentication) w logowaniu si¢ do komputera, witryny
internetowej, aplikacji, jak rdwniez wykorzysta¢ do tego celu wirtualnej karty inteligentnej zastepujacej fizyczna
karte, korzystajacej z podobnych mechanizméw bezpieczenstwa, co karty fizyczne, wykorzystujac do tego celu
modut TPM (ang. Trusted Platform Module) jednostki komputerowej na ktdrej jest osadzony system;

« zaimplementowane $rodowisko pozwalajace na obstuge, zarzadzanie/ monitorowanie systemem z wiersza polecen
w tym m.in. na: zarzadzanie ustugami uruchamianymi systemu operacyjnego; zarzadzanie uzytkownikami i grupami,
diagnozowanie/ diagnozowania i rozwigzywanie probleméw z siecig; zarzadzanie urzadzeniami wejscia/ wyjscia,
zarzgdzanie dyskami, plikami, katalogami; zarzadzanie pracg systemu, uruchamianie nowego wystgpienia
interpretera, wyswietlanie/ ustawienie Sciezki przeszukiwania dla plikdbw wykonywalnych, wyswietlanie plikow
otwartych przez uzytkownikéw zdalnych dla udziatu plikdw, sprawdzanie dyskéw i wysSwietlanie raportdw o ich
stanie; wys$wietlanie/ modyfikowanie/ konfigurowanie: stanu sprawdzania dyskéw podczas rozruchu, wiasciwosci
partycji dyskow, listy kontroli dostepu (ACL) plikéw oraz katalogow a takze na wykonywanie i przywracanie kopii
zapasowych tych list, skojarzen rozszerzen plikdw, atrybutdw plikéw, odzyskiwanie mozliwych do odczytania
informacje z uszkodzonych dyskéw, konwertowanie wolumendéw z jednego systemu plikéw na inny np. FAT na NTFS,
formatowanie dyskéw do pracy z system operacyjnym, wyswietlanie/ konfigurowanie wiasciwosci systemu plikdw,
wyswietlanie/ modyfikowanie typy plikow uzywanych w skojarzeniach rozszerzen, umozliwia¢ tworzenie faczy
symbolicznych i twardych, konfigurowanie urzadzen systemowych, wysSwietlanie biezacego stanu i wiasciwosci
sterownikdw urzadzen, wyszukiwanie ciggu tekstowego w plikach, pordwnywanie plikdw/ zestawu plikéw miedzy
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sobg, tworzenie/ zmiane nazwe/ kopiowanie/ przenoszenie/ usuwanie plikdw, katalogéw, uruchamianie programéw/
polecen w oddzielnym oknie, wysSwietlanie/ modyfikowanie/ usuwanie zmiennych $rodowiskowych systemu
operacyjnego, planowanie uruchamiania polecen/ programéw na komputerze, zezwalanie na lokalne i zdalne
wyfaczenie komputera, wyswietlanie wiasciwosci i konfiguracji komputera, wys$wietlanie uruchomionych zadan z
ustugami, wyswietlanie zdefiniowanych zasad grupy dla komputera i uzytkownika, mapowanie folderéw, itp.;

e mozliwo$¢ uruchomienia w S$rodowisku oferowanego systemu operacyjnego oprogramowania/ aplikacji
przewidzianej do instalacji/ pracy w $rodowisku Windows 7, 8, i 10 (bez koniecznosci instalacji systemow
operacyjnych pod te aplikacje);

e interpretator pozwalajacy na tworzenie skryptéw do administrowania systemem, automatyzacji zadan, z dostepem
do réznych komponentdéw powtoki $rodowiska systemu operacyjnego, wykonywania operacji na systemie plikdw,
kopiowanie i przenoszenie zbioréw, modyfikowanie ich zawartosci, zaktadanie katalogdw, folderéw, odczytywanie
ilosci, wolnego czy zajetego miejsca na dysku, data jego utworzenia, ostatniej modyfikacji, skrécona nazwa, petnej
Sciezki, manipulowac tancuchami znakowymi. Interpreter musi pozwala¢ na tworzenia skryptow dla Srodowiska
systemu operacyjnego za pomocg co najmniej jezyka Visual Basic Script, JavaScript, itp.;

e mozliwo$¢ uruchamiania aplikacji tzw. uniwersalnych przygotowanych pod rdézne platformy (komputer PC,
smartfon, Xbox i inne urzadzenia kompatybilne z oferowanym systemem operacyjnym;

e zaimplementowany mechanizm organizacji/ wysSwietlania jak i wyboru pulpitu, sposrédd wielu mozliwych do
utworzenia w systemie operacyjnym; funkcje ufatwiajace dostep do oprogramowania uzytkownikom majgcym
ograniczong sprawno$¢ ruchowa, wady wzroku i inne formy ograniczenia sprawnosci; poprawiajace widocznos¢
elementdw wyswietlanego obrazu np. przez powiekszenie catego obrazu/ czesci (uzycie vfu'nkcji lupy), wyswietlenie
obrazu w duzym kontrascie; odczytywanie zawartosci wszystkich elementéw na (,éi'<ranie (tekstu, przycisku);

wyswietlenie klawiatury na ekranie; poprawa widocznosci kursora myszy, itp. /

(podpis kierownika jednostki)

Opis przedmiotu zamdwienia przygotowat:
Janusz Pieprzyk
starszy informatyk

zestawita:
Bernadeta Adamczak
Inspektor BZPiF
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